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NOTRE MISSION

ACCOMPAGNER TOUTES

LES ENTREPRISES PROTECTION

« I'entreprise
« du S|
TOUS LES SECTEURS « des données

D’ACTIVITE . des collaborateurs et
des employés




NOTRE REFERENCEMENT

La Région REFERENCE SUR
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=g Cy B E R CYBERMALVEILLANCE.GOUV.FR
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ILS NOUS FONT CONFIANCE

empruntis

Expert crédits et assurances
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LA CYBERSECURITE

PLUS QU'UNE SIMPLE
ACTION TECHNIQUE

@Y CYBERSECURITE iieesesesasesens



AVOIR CONSCIENCE DES RISQUES




AVOIR CONSCIENCE DES RISQUES




J'UTILISE DES
MATERIAUX NON OU
PEU INFLAMMABLES

JE REDUIS LA
SURFACE
D’ATTAQUE DE MON
SI

POUR DETECTER
L’INCENDIE,
JINSTALLE

PLUSIEURS CAPTEURS
DANS MON
ENVIRONNEMENT

JE METS EN PLACE
DES SONDES, JE
COLLECTE DES
JOURNAUX

JE METS EN PLACE
UNE ALARME

MISE EN PLACE DU
SOC ET DES ALERTES

ORDRE DES
EXPERTS-COMPTABLES éo

POUR ETEINDRE
L’INCENDIE, DES
EXTINCTEURS SONT
PREVUS

PLAN DE GESTION DE
CRISE

Région Grand Est

AVOIR UN NUMERO
D’'URGENCE POUR LES
POMPIERS : 18

CONNAITRE LES
BONS GESTES ET
PERSONNES A
CONTACTER



Région Grand Est

QUI PENSE AVOIR DEJA ETE
VICTIME D°UNE ATTAQUE 7?
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VOS DONNEES SONT-ELLES EN SECURITE




H2 PERSONNES
ont été victimes

d‘une fuite
d'informations




RISQUE AVERE
IMPORTANT

Parmi tous les
participants, combien
font parti de la meme
entreprise que les
victimes ?




18 PERSONNES




VOTRE ADRESSE MAIL EST COMPROMISE ?

SOYEZ VIGILANT, UNE SEULE ADRESSE MAIL
(PERSONNELLE OU PROFESSIONNELLE)
COMPROMISE AU SEIN D*UNE ENTREPRISE PEUT
ENGENDRER DES CYBERATTAQUES
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DEMONSTRATION TECHNIQUE
MAIL FAUDULEUX
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Région Grand Est

RISQUE POTENTIEL

combien d’entre-vous
utilisent une adresse
mail hebergée sur une
Infrastructure non
souveraine ?

/
\

------------

oooooooooooo

oooooooooooo



ORDRE DES
EXPERTS-COMPTABLES éo
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112 PERSONNES
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Région Grand Est

RISQUE POTENTIEL

combien d’entre-vous
font partie d’une
entreprise qui utilise
un nom de domaine
non-souverain pour
son site internet ?
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RETOUR D’EXPERIENCE

Cette entreprise n‘a pas
de personnel qualifié en
interne pour gérer la
cyberseéecurité. Elle opte
pour un prestataire
externe

l

& CYBERSECURITE
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- Prendre le temps pour
choisir son prestataire

« Controler le travail du

prestataire

temps partiel pour |la

ORDRE DES
EXPERTS-COMPTABLES éo

Région Grand Est

- Faire appel a un RSSI a

gestion de la sécurité et du

SI si besoin



RETOUR D’EXPERIENCE

Cette entreprise a fait le
choix de confier
I’ensemble de |la gestion
du Sl etdela
cyberseéecurité a un seul
prestataire externe

l
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Région Grand Est

- Faire appel a une structure
différente pour la réalisation

des audits



Région Grand Est
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CONCLUSION




Région Grand Est

ORDRE DES

EXPERTS-COMPTABLES

Z
O
—
)
)
—
O
Z
O
O

CYBERSECURITE




CONCLUSION o o S

':‘ CYBERSECURITE
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CONCLUSION
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CONCLUSION exrenrs.cSABRERES

Région Grand Est

R environnement

R cyber

R environnement R cyber

R humains R humains

513 n
\R" CYBERSECURITE
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CONCLUSION experrs.cUBIERES O

Région Grand Est

R environnement

R environnement

R humains R humains
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CONCLUSION experrs.cUBIERES O

Région Grand Est
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CONCLUSION s o

R cyber

R humains
PRESTATAIRE

4




Région Grand Est

AVEZ-VOUS DES
QUESTIONS 7?




MERCI POUR
VOTRE ECOUTE !

O ’;

Soteria Lab

contact@soteria-lab.com www.soteria-lab.com 3) 72 ¢ 71 rue des 5 Piquets
54000 Nancy
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STATISTIQUES SINISTRES SUR LE CYBER RISQUE ...

g Du contrat Groupe de I'Ordre National des
Experts-Comptables

[V Du ler juillet 2016 au 31 mars 2023

@ Sur une population assurée de pres de 15.600
Experts-Comptables au travers de pres de 9.600
cabinets




ORDRE DES
EXPERTS-COMPTABLES ZO

NOMBRE DE SINISTRES CYBER

Nombre de dossiers : 288
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REPARTITION DU MONTANT SELON LE Expents-COMPTABLES C-C_~
TYPE DE SINISTRE CYBER

Montants en euro

. Surconsommation Paiement i : . . p
Année de Nombre de Prestataire Honoraires Total Gestion Total des Coit total

: téléphonique rangon , i - BRSR i
I'attaque dossiers o “ . informatique experts de crise eglements suspens inclus

2016 180 234 61 780 31428 93 208 294 863 293 903

2017 132 436 140 056 90 909 230 965 371 286 371 286

2018 " v ey 86 231 K 214 434 214 434
2019 @ 0 122 797 & 356 261 335 421
2020 : GuiresT >93-78 236 356 s 989 703 1131392
34 119 301 85 087 126 942 212 029 340 898 381 864
19 15 411 4009 39 330 43 339 58 750 100 781
14 0 0 5220 5220 5220 50 596

1167 853 656 877 739 213 1396 089 2 631415 2 879677
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B Reconstitution de données

repartition du total B Surconsommation téléphonique

Paiement ran¢on

M Total Gestion de crise

™
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REPARTITION DU MONTANT SELON LE TYPE DE Expsms.c&',.‘.?#fffg%
SINISTRE CYBER

Répartition du coit total des sinistres de 2016 a 2022

1200 000 €

1000 000 €

800 000 €

600 000 €

400 000 €

2017 2018 2020 2021

B RECONSTITUTION DE DONNEES B SURCONSOMMATION TELEPHONIQUE
B PAIEMENT RANCON PRESTATAIRE INFORMATIQUE
B HONORAIRES EXPERTS




FOCUS SUR LES 7 DERNIERES ANNEES ExPERTs-COMPTABLES (-~

Région Grand Est

288 sinistres en pres de 7 ans

COUTS TOTAUX
REGLEMENTS : 2.631.415€

(2.879.677 € avec les évaluations restantes,
et rien que sur 2020 :1.131.392 €)

YOU PERSONAL FILES
RYPT

Principalement des ransomware !

will be destroyed in

[fGﬂQOﬂgiCiGlS) 12 Hours 01:34

PN ”BEF‘SECUR”E SRS . 0 2 s 02 0 0
““ e M seseseecscsnnss




FOCUS SUR LES RANSOMWARE

ORDRE DES
EXPERTS-COMPTABLES ZO

Région Grand Est

MInLsS vy

Libellés

Nombre de dossiers
Montants
Nombre de dossiers
Montants
Nombre de dossiers
Montants
Nombre de dossiers

Mois de I'attaque

Montants en euro

Dec
S 20

5114 5114
1 12
200 3428
3
18 999
1

Poids des dossiers
avec paiement de rancon

Dossiers sans
paiement de
rangon

B Dossiers avec
paement de

rangon
Montants

Nombre de dossiers

Montants

Nombre de dossiers

Montants

Nombre de dossiers

Montants

Nombre de dossiers

Montants

Nombre de dossiers : 6 37

Montants 5314 46709

9 600

Poids de la garantie mobilisée

Cout décroissant par dossier

Fréquence
14 000 €

12000 €
10000 €
8000 €

6000 €

4000€
o III
iz , -

M Paiement rangon

2016 2017 2018 2019 2020 2021 2022 B Autres garanties mobilisées




GARANTIES CYBER INTEGREES ET LEURS MONTANTS ExpERTS.COMPTABLES (.

Région Grand Est

Somme assurée par
GARANTIE sinistre, par assuré et par Franchise par sinistre
année d'assurance *

50 000 € 300€
Pertes de données informatiques 120 000 € 300 €

Frais supplémentaires d'exploitation
(période d'indemnisation : maxi 3 mois) 1.500 € porté a 3.000 € en cas de

Frais de notification 30000 € non respect des mesures de
Cyber extorsion prévention
Fraude informatique

* Pour tenir compte des contraintes désormais imposées par les réassureurs mondiaux assurant les cyber-risques, il est
prévu une limitation contractuelle d’'indemnité (LCI) de 30.000.000€ par événement™* et par année d’assurance
** Un événement correspond a I’ensemble des sinistres touchant plusieurs assureés et résultant d’'une méme cause.




HYGIENE INFORMATIQUE DE BASE IMPOSEE PAR MMA

ORDRE DES
EXPERTS-COMPTABLES éo

Région Grand Est

La connexion au réseau informatiqgue ou au poste informatique se fait via un mot de passe
contenant au minimum 8 caracteres

Les logiciels et applications utilisés, lorsqu’ils sont mis a jour, le sont suivant les

recommandations de l’éditeur

C) Un antivirus et un firewall sont installés sur le Systeme d’Information (SI) de |'assuré et mis a

jour automatiquement

D) Lexistence d’une sauvegarde des données informatiques déconnectée du Systeme
d’Information (SI) réalisée au moins une fois tous les sept jours et testée au moins une fois par
an. On entend par sauvegarde déconnectée, toute sauvegarde non accessible en dehors des

phases effectives de sauvegarde




GARANTIES CYBER DE « SECONDE LIGNE » ET LEURS PRIX

La garantie optionnelle a sélectionner, vient en complément des garanties déja accordées
par 'annexe «CYBER RISQUES>» du contrat d’assurance du Contrat Groupe de I'Ordre, a
savoir :

- Gestion de Crise a hauteur de 50.000 € avec franchise de 300 € ;
- Pertes de données a hauteur de 120.000 € avec franchise de 300 € ;

- Frais supplémentaires d’exploitation / frais de notification / fraude / cyber extorsion a
hauteur de 30.000 € avec franchise de 1.500 € portee a 3.000 € en cas de non-
respect des mesures de prévention reprises ci-avant.

I oriON1 OPTION2  OPTION3
. pRMETIC|  221€ | 439€ | 615€

GESTION DE CRISE
PERTES DE DONNEES DONT :

- VIRUS INFORMATIQUE 50000 € 100 000 € 200 000 €
- ERREUR DE MANIPULATION
FRAIS SUPPL. D'EXPLOITATION
FRAIS DE NOTIFICATION

dont FRAUDE 25000 € 50000 € 75000 €
dont CYBER EXTORSION 25000 € 50000 € 75000 €

ORDRE DES
EXPERTS-COMPTABLES éo

Région Grand Est



QUE FAIRE EN CAS D'ATTAQUE ? exrenrs.cORERERES

E~: CYBERSECURITE
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QUE FAIRE EN CAS L

q N
\@®" CYBERSECURITE

|

"ATTAQUE ?... COMMENT LE SAVOIR ?

Reconnaitre les signes

d’un systeme compromis

Services ouverts sans
autorisation

Fichiers disparus ou
endommageés

Connexions ou activités
inhabituelles

Ralentissement du
systeme

Impossibilité de se connecter
— a la machine

Création ou modification de
dossiers

Création ou destruction de
comples

ORDRE DES
EXPERTS-COMPTABLES éo

Région Grand Est



QUE FAIRE EN CAS D’ATTAQUE ?... COMMENT LE SAVOIR ?  exeenrs.comprasies C

Région Grand Est

. = Deconnecter la machine
. = Preserver la « scene de
. crime »
o Ne pas l'eteindre
o Ne pas la redemarrer

. APPELER DE L’AIDE
- = Responsable informatique " MALVEILLANCE

. = Assureur | .GOUV.FR

Assistance et prévention
en sécurité numérique

Ne pas payer la rancon
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' PRESERVER LES PREUVES
. NUMERIQUES

. = Effectuer une copie de disque
. = Rechercher les traces de compromission

DEPOSER PLAINTE
» Pour les personnes morales : les mandataires sociaux ou les

titulaires d'une délegation de pouvoir
* Documents (idealement)

~—
ot

» Descriptif précis de l'incident (perimétre de l'incident, contexte)
» Coordonnées des intervenants ou prestataires susceptibles d'apporter des infos
aux enquéteurs
o Eléments techniques : logs de connexions, adresse des machines infectées,
données réseaux
» Architecture du réseau
» Les mails en lien avec l'infraction et les copies d'écran

‘ g CYBERSECURITE

QUE FAIRE EN CAS D°’ATTAQUE ?... COMMENT LE SAVOIR 7?

. COMMUNIQUER
. = A'la CNIL si violation de donnéees a

. caractere personnel dans les 72h

= AUX personnes concernees par la violation
de donnees a caractere personnel

d'une version saine

Supprimer tous les services inutiles

ORDRE DES
EXPERTS-COMPTABLES ZO

Région Grand Est

Appliquer les correctifs de sécurité préconisés
Restaurer les données sauvegardées non

compromises

Changer tous les mots de passe

Renforcer la protection




A CYBERSECURITE

|

Contact réseau cyber menace
Police Nationale :
cybermenaces-strasbourg@interieur.gouv.fr

« CYBER

s MALVEILLANCE
.GOUV.FR

Assistance et prévention

GUIDE en sécurité numérique

CYBERSECURITE

A ULE ‘_ﬂi Irl,"' N

QUE FAIRE EN CAS D’ATTAQUE ?... COMMENT LE SAVOIR ?  exeenrs.comprasies C

Région Grand Est

Contrat Verspieren

{ ors de la survenance d'un des
évenements suivants:

Intrusion réseau

Erreur de manipulation
Dysfonctionnement du Systeme
d’information ou erreur de programmation
Atteinte médiatique

Dans ce cas, ’Assuré devra contacter :
FIDELIA MMA ASSISTANCE

N°DE TEL: (+33)01 471176029

7 jours sur 7 - 2u4h sur 24

En indiquant :

son humeéro de contrat d’assurance

et son numéro d’adhérent

le code protocole assistance : 100 381
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LAPPROCHE HUMAINE
DE LA CYBERSECURITE



ACTUALITES EXPERTS-COMPTABLES éo

Région Grand Est

News

Luxembourg Monde Economie People Sports

—

Nom: CO BO |_UX Cobolux au Luxembourg: Trois mois apres la cyberattaque, une facture salée de pres de 500 000 euros

AV

( COBOLUX ) Activité: Boucherie/Charcuterie

COBOLUX AU LUXEMBOURG

Export: BE, DE, FR, Europe Trois mois apres la cybe‘rattaque,
Occidentale une facture salée de pres de

500 000 euros

BIWER - Victime d'une violente cyberattaque en novembre, la
CA : ~35 Millions d’€uros soclété Cobolux assure qu'elle lul a couté prés de 500 000 euros.

Salariés : 180

Cyberattaque : Novembre 2022 Nicolas Martin




ACTUALITES EXPERTS-COMPTABLES éo

Région Grand Est

Saint-Etienne. Arnaquée de 5 000 euros,
Dans le Maine-et-Loire, I’horticultrice se fait Monique pensait payer son artisan

escroquer 26 000 € par un faux ordre de virement

L'UFC Que Choisir de la Loire alerte sur une escroquerie au faux RIB recu par

| . | e-mail dont a été victime une femme de Duniéres, lors du paiement pour des
Une horticultrice du Maine-et-Loire a étée victime d'une escroquerie au faux ordre de virement 3
travaux de plomberie.

Les malfaiteurs ont piratée la boite mail de son entreprise et ont obtenu la copie d'une facture

d'un vrai artisan. lIs ont réussi a lui soutirer 26 000 €

o

Newsletter Angers

Chaque malin, recevez

el Ol s B B
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ACTUALITES EXPERTS-COMPTABLES éo

Région Grand Est

— LA MANCHE LIBRE  SABONNER = ¢NORDECLAIR @

Les cyberattaques touchent
aussi les artisans

W% Le Journal Laune Actualites Reglons

Saint-Laurent-de-
Cuves. Reécit d'une
cyberattaque subie par
la charcuterie |
Leforgeais T

wrna
|

Actualité de la région de Tournal

W | ABONNES
Tournai: le garage Rousseau
victime d'une cyberattaque

Economie. La charcuterie Leforgeais, )
enh hovembre a payé la rangon

32 salariés a Saint-Laurent-de-Cuves,

darme qui dtat formé & la cyDerse

& pu Now

a essuye une attaque informatique le Orentos s co u ¥ tnkad e
14 juillet dernier. '

En novembre dernier, le garage Rousseau a
Tournai et Mouscron, a été victime d'une

Rs O retrouve les promse ki‘l’\‘.j(_ll
ron races de I'sftaque, ca remmontat
R aujourd hui. Le patron, Quentin Delhoute,

A travalier of b

n'avait pas eu le choix. Pour redémarrer

Plupart payent par chique ou ven ses activités le plus rapidement possible, il
ot Gerecineme . donc iin
TOUNTRN! DAR 1L COMON ¢

mas r' NPT PO Mugo JUMELIN

a payeé la rangon en bitcoins

Prés de 5 000 €
de dommages

15 ae sont Tt passer
OUr Un artisan o avast realing des maners yolont
POUVIONE DES  MaVON
netat pas ke bon

Quau fotal, cetle attague Nous 2
couté prea de 5 000 €




LES FACTEURS DE LA FORTE CROISSANCE DE LA ORDRE DES

EXPERTS-COMPTABLES

CYBERCRIMINALITE e

Impuniteé
Anonymisation / absence de traces

Réponse judiciaire complexe - Crypto-monnaies

Profits importants

EXPEI’tiSE accessible » ROI moyen d'une cyber attaque :

~ 0
Marché noir d'outils d'attaques 200%

Données personnelles :

Hack-as-a-Service (DDoS : $20 a qq centaines de % /h) 0,3 4 2€ / persanne

Donnée de santeé :
408€ / information

» Déploiement large des technologies dans le grand public

» Multiplication des interconnexions avec les prestataires et partenaires

oooooooooooo
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3 ELEMENTS INDISPENSABLES EN CYBERSECURITE

Région Grand Est

HOMME

ORGANISATION

TECHNIQUE
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Noémie Berger » 2¢ <+ Suivre

a main dans un bar a Paris...le début d'un

-

IS victime g une

usurpation d'ids

| + Suivre

creee a mon nom

ichee Banque de France
Voir le profil complet

mon domicile

™ [

ataTa
) 000 euros de cotisations

m
~

Jesemparee, | 3l eu de 13 chance de pouy
m’a soutenue émotionnellemen

La bataille juridique est longu 2prouvant rous cache pas que parfois J'al

S o WV W ~-

=1ar>lala’alslaT=12
aogaiiGonnel.

A

S ..p*™*** 10 AN

aco

-

tnbunal

J'al douté,

t’/‘n + |
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OUEST VOTRE IDENTITE ?




ndidat 1 : le particulier

Nom : Jean-Kevin
Situation : influenceur growth hacking en alternance
Il aime : L'électro, Dubai, les bitcoins

Citation : « j’ai rien a cacher »

ORDRE DES
EXPERTS-COMPTABLES éo

Région Grand Est
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Ce que voit Jean-Kevin Ce que voit le cybercriminel

Twitter (Partial) Database - Leaked. Download!
» LI n e » < X v

Tweets

Jean Kev ‘ - )+ Al
- Le crédit agricole cest quand meme une bonne
) T £ | T <
Jean Kev ) /
- eezer est jUa neme age 'a alle | GoObD
-

n“e =B

ore hitpa Y

(Informations sociales + dataleaks) + (spear phishing + 2FA bypass) = compromission d’identifiants

4
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‘ndidat 2 : collaborateur cle d’entreprise

Nom : Marie-Josée
Situation : comptabilité achat de son entreprise
Elle aime : Les chatons, partager sa vie avec ses amis

Citation: « Les mots de passe j'arrive pas a les retenir»
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Ce que voit Marie Josée

Ton meis de naissance
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Ce que voit le cybercriminel

PP . P ;
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a
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rootiidons: ~-/Desktop/patator® python patator.py
Patator vB.7-beta (htt githu v/ Lan t/potat
Usage: patator.py module helg
Availlable module
. ftp log Brute P
+ ssh login Brute 5SM
+ Telnet 3ir Brute Telnet
. « amtp 1 r fBrute TS
. antp vrty Enunerate valld users using SMTP VRFEY
« sntp rept Lnunerat valid users using SMTPF RCPT TC
ringer Kug Enuner valid users Using Finger
nettp fu Brute p MTT
sip Tuzz Brute e A
! Login fBrute ce PO
pop_ passd Brute ce poppassd (http netwinsite
imap 1 ' Brute ce IMAPY
. dop | n Brute e LOAP
« sab_login Brute- ce SM0
« snb_ lookupsid Brute.-force 5™ SI0-lookup
Login QLAY Brute-force Qir
¢« vBauthd g Brute-force VWware Authentication Dasmon
« mssqQl_logir Brute
« oracle gir Brute
weql logi Brute
« mysql _query Brute I
rdp_login Brute
pgsql_logl Brute
vne 10gin Brute eV
. o forward Forward DNS lookup
g reverss Reverse DNS | Kup
snmp login Brute.force SNMP v1/2/3
1he _enu Enunerate IKE transforms
nzif > Brute-Torce the password of encrypted Z1p
« keystore pass Brute-force the passwor 4 ava keystore
mbraco_crack Crack Umbraco HMAC-SHAL password hashes
tep fu Fu P v «
Jummy test Testing modul
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Informations sociale + (password profiling + re-use) = modification RIB facture fournisseur dans une boite mail
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ndidat 3 : Exposition médiatique

Nom : Kimberley

Situation : responsable de la communication
Elle aime : les reportages TV, le taux d’engagement

Citation : « Limportant c’est qu’on parle de nous»
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Ce que voit Kimberley Ce que voit le cybercriminel

Votre panier

c
J

ASUS TUF GAMINC
PCle 4.0, HDMI 2.12, 0
ALFA Network Nouve
portee AC1200wW / 2
Tupaveo TPS13 Yag Wik Antenne 240Mz 1/7d81 Angle H >*y & oxt
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4
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Informations média/blog corpo + exploitation wireless = intrusion réseau interne entreprise
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MAITRISER SON PATRIMOINE NUMERIQUE EXPERTS.COMPTABLES C_(
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Utlllsatuurs Prestataire
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Logiciels
Applicatifs
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Outils de
communication

8ls

Réglementation

=,

Messagerie

Sauvegardes



ANALYSE DE RISQUE

Identifier les
vulnérabilités

Plan d’action
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Gravite

Secasonnale
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Risque non
acceptable

Frobable
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Probabilile



ACCULTURER POUR PROTEGER LE PATRIMOINE NUMERIQUE

Segmentation des

Analyse des dispositifs et

Evaluation de la

perception et determination

de la maturite cyber

populations cibles et analyse

Facteurs et parameétres de
definition de la strategie de
sensibilisation

‘
A CYBERSECURITE
| Vit

............

oooooooooooo

de leurs profils

moyens existants

Modalites de deploiement et

de communication

Elaboration d'objectifs

pedagogiques specifiques

definition des niveaux d
competence vises

et

e

ORDRE DES
EXPERTS-COMPTABLES

Région Grand Est

Definition et suivi des
indicateurs de performance
et d'efficacite
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ANxiéte

Mihaly Csikszentmihalyi est un
psychologue hongrois.

.. , ENnnul

Il est connu pour avoir élabore le

concept du flow, a partir de 1975.

INdifference

Pour atteindre un état de flow, un
équilibre doit étre établi entre la
difficulté de la tache et les
capacités de I’exécutant.
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POURQUOI ON CLIQUE ?

Nos comportements dépendent en
partie de nos perceptions




IDENTIFIER UN MESSAGE DE PHISHING exrsarscSpTaRtEs C.C_

l‘ Orange F 07:38 B N Y | [ — -

1°4
-

{ +33756842789 . O

O @ connexion-amazon.fr/1a3ba/

Ajouter aux contacts Blaquer le numeéro a m a zon

mardi 2 rx

Amazon Bonjour, Identifiez-vous

une nouvelle connexion a été
deétectee sur votre compte , si vous
nétes pas a l'origine de celle-ci,
veuillez actualiser vos informations
connexion-amazon.fr

Adrosse o-mail ou numéro de téléphone portable

CrO0r Yoo compie Amazon

A CYBERSECURITE
s



Diversifier les modes
d'apprentissage :

La rétention d'information augmente lorsque
les méthodes d'apprentissage varient. Varier
les approches permet de respecter les
différents styles des apprenants (Actif,
réflexif, factuel, intuitif, visuel, collaboratifs,
etc...) et de solliciter le développement de
leurs différents potentiels.

-\ CYBERSECURITE

AN~
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Sensibiliser au fil du temps :

Majoritairement vos collaborateurs se
souviennent de la formation dans les premiers
mois mais la vigilance finit par retomber. Vos
collaborateurs ont besoin d'étre totalement a
I'aise avec les compétences déja acquises et en
capacité de les actualiser. La réussite du
maintien des compétences repose sur la qualité
du suivi.

Consolider les acquis et
apporter de nouvelle
connaissance :

Une organisation ne peut espérer maintenir son
niveau de sécurité sans renforcer les
connaissances acquises par ses collaborateurs
pour les maintenir proches des nouvelles
pratiques et des savoirs-faires des
cybercriminels. L'apport régulier de nouvelles
thématiques tant sur la sphére de la vie privée
que professionnelle, favorise I'émergence d'une
culture de protection de l'information en
impliquant durablement les collaborateurs.
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QUE FAIRE EN CAS DE CYBERATTAQUE?
(dirigeants)

METTEZ EN PLACE DES SOLUT

MATIQUE

ONS

‘.15-‘ T DE SEC _J'Ls RS
" ~

DECLAREZ LE SINISTRE AUPRES

NSTITUEZ UNE EQUIPE

GESTION DE CRISE

TENEZ UN REGISTRE DES

COMMUNICATIC H

SEIGNEMENTS

AQ ’F ET DEFINISSEZ

ORDRE DES
EXPERTS-COMPTABLES ZO

Région Grand Est



Déconnectez
les
equipements
suspects

Laissez
allumeés les
equipements

|solez le
réeseau

Contactez
votre
référent IT

Constituez
une équipe
de crise

Notifiez
'incident

REAGIR A UNE ATTAQUE PAR RANSOMWARE

Déposez
plainte
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Communiquez
de facon
adapte

Région Grand Est
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ET SI CELA MARRIVE ?
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INFO OU INTOX exeerrs.cSMRERRE C

Region Grand Est

-

Un exode massif pour échapper a l'esclavage militaire. Les
Ukrainiens tentent d'échapper a une mort imminente sur le
front.
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DES INTOXS BOOSTES A L'INTELLIGENCE ARTIFICIELLE
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